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1. 개발배경
(기존시스템문제및해결방안)



1.1 기존시스템문제 (1)

HTTP Client + Rendering engine 
- 접속상태는빠르게확인할수있지만감지하지못하는영역존재

- 자바스크립트해석기가없어동적컨텐츠및기능이실행되지않음

브라우저의주요구성요소 HTML/CSS만 렌더링된화면



1.1 기존시스템문제 (2)

Headless browser.. PhantomJS.. 자주 이루어지지않는업데이트
- 브라우저버전이낮아 ES6 이상으로개발된페이지는렌더링이되지않음

- 일반적인브라우저에서발생하지않는자바스크립트오류가검출됨

왼쪽 : 크롬

오른쪽 : 기존시스템모니터링스크린샷



1.3 어떻게해결할까

브라우저사용하면안되나요?
- 1분에약 2만 4천여개 URL과기능테스트를포함한시나리오를실행해야한다

- GUI 환경의브라우저는불필요한리소스가많다



1.3 어떻게해결할까

Headless browser = GUI가 없는웹브라우저

Chrome 

--headless 

--disable-gpu

--screenshot 

--window-size=1280,1696 

https://www.ncloud.com

GUI 환경에서의브라우저 크롬 Headless 모드실행 screenshot



1.3 어떻게해결할까

Headless browser 어떤걸사용해야하나

- 벤치마크결과 Puppeteer가 가장빠르고편차없이안정적으로결과를수집
- 하지만각라이브러리마다장단점이있으니목적에따라선택필요

출처: https://blog.checklyhq.com/puppeteer-vs-selenium-vs-playwright-speed-comparison/



1.4 테스트시나리오관리의어려움

문제1) 코드로되어있어언어에대한이해필요

문제2) Element을 제어하려면 CSS Path을 알아야함

문제3) 시나리오가어떤목적으로만들어졌는지파악이어려움



1.4 운영환경을어떻게개선해야할까

문제1) 코드로되어있어언어에대한이해필요
- 브라우저사용경험만으로시나리오를작성할수있도록고도화

문제2) Element을 제어하려면 CSS Path을 알아야함
- Inspect 기능을시나리오작성할때적용하여 CSS Path을 자동으로검출

문제3) 시나리오가어떤목적으로만들어졌는지파악이어려움
- 시나리오각스텝마다스크린샷을남기고제어하려는 Element을 강조



1.4 운영환경을어떻게개선해야할까



2. WMS (Web service Monitoring 
System) 소개및구조



서비스별모니터링상태를확인하고상세결과를확인
- 글로벌모니터링지원을위해해외에에이전트를구축하여제공

2.1 WMS(Web service monitoring system) 소개

네이버클라우드 (Web service Monitoring System 상품대시보드) 모니터링결과페이지



테스트시나리오의각스텝별상세결과와Waterfall 및 스크린샷제공

모니터링상세결과 Waterfall & 스크린샷

2.1 WMS(Web service monitoring system) 소개



서비스에서제공하는전체컨텐츠를한눈에볼수있도록시나리오운영

장애관제대시보드 – 페이지 & 기능별서비스상태

수집된테스트결과상세정보조회화면

2.1 WMS(Web service monitoring system) 소개



테스트시나리오관리및모니터링결과제공
- 사용자는Web을통해테스트시나리오를실행해보고생성및관리

- Dashboard를 통해오류감지현황을파악하고 Result viewer에서상세정보조회

2.2 WMS 구조 (Web/API)
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Headless browser를 제어하며등록된테스트시나리오를실행
- 테스트결과로오류가감지된페이지스크린샷, 네트워크정보 (HAR), 오류로그

등을생성하며해당데이터는 Collector로 전송

2.2 WMS 구조 (Agent)
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테스트결과를수신하여각목적에맞게데이터분류및저장
- 장애감지스크린샷, 네트워크정보 (HAR), 테스트시나리오결과를저장

- 시계열데이터는mongodb에, 스크린샷및네트워크정보는파일로저장

2.2 WMS 구조 (Collector)
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추세및추이분석을위한데이터 Aggregation
- 실시간분석뿐만아니라서비스성능추이를분석하기위함

- 예) 특정시간대에주기적으로오류가감지됨, 사용자증가에따른서비스성능추이

2.2 WMS 구조 (Aggregator)
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MySQL과 Mongodb 활용
- 사용자, 시나리오, 설정값등은관계형데이터는MySQL에 저장

- 시계열데이터는Mongodb에 저장하고 Cluster 구성하여확장성고려

2.2 WMS 구조 (Data Storage)
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2.3 인프라구조



3. 웹 서비스모니터링기능구현하기



3.1 Puppeteer?

Puppeteer?

- Puppeteer 라이브러리는 Chrome 또는 Chromium의렌더링엔진을사용하고있다

- 기본적으로 Headless로 동작하며 non-headless로도실행할수있다

- Headless browser는 GUI가 없는브라우저로 CLI기반으로동작한다

PuppeteerBeautifulSoup & Scrapy



3.2 구현하기 – URL 접속

const puppeteer = require('puppeteer');

(async () => {

const browser = await puppeteer.launch();

const page = await browser.newPage();

await page.setViewport({ width: 1920, height: 1080 });

await page.goto('https://www.naver.com’);

await page.screenshot({ path: ‘sample.png' , fullPage: true});

await browser.close();

})();

sample.png

서비스에접속하고스크린샷까지결과물을얻었다

하지만우측에로드되지않은이미지들이있다

왜그럴까?



3.3 구현하기 – URL 접속 (완료조건정의)

await page.goto('https://www.naver.com’, {waitUntil : domcontentloaded});

await page.goto('https://www.naver.com’, {waitUntil : load});

await page.goto('https://www.naver.com’, {waitUntil : networkidle2});

await page.goto('https://www.naver.com’, {waitUntil : networkidle0});

domcontentloaded

- HTML이로드되고DOM 트리가생성완료되었을때

load

- HTML, DOM이생성되고외부리소스도모두로드되

었을때

networkidle2

- 500ms 이내에완료되지않은요청이2개이하일때

networkidle0

- 500ms 이내에완료되지않은요청이0개일때

domcontentloaded load networkidle2



3.4 구현하기 – URL 접속 (오류감지)

잘못된 URL 접속시도, 접속지연등사이트접속장애감지

- 서버로부터응답이없는접속오류발생시예외처리를통해감지해야함

await page.goto('https://www.nave1r.com’, {waitUntil : networkidle2, timeout : 1}); await page.goto('https://www.nave1r.com’, 

{waitUntil : networkidle2, timeout : 1})

.catch(error => {

const resultDto = new resultDto();

resultDto.setSuccessYn(“N”);

resultDto.setErrorType(“URL”);

resultDto.setErrorMessage(error.message);

});



3.5 구현하기 - 4xx~5xx 오류감지

이제서비스접속은모니터링할수있다하지만부족하다

- page.goto()는 navigation하는 URL에대해서만응답코드를반환한다

- 리소스요청에대한오류는 response EventEmitter를 통해구현해야한다

page.goto(“https://www.naver.com”) 응, 정상 ???????



3.5 구현하기 - 4xx~5xx 오류감지

…

page.on('response', async res => {

const httpStatusCode = res.status();

const url = res.url();

if (httpStatusCode >= 400) { 

const resultDto = new resultDto();

resultDto.setSuccessYn(“N”);

resultDto.setErrorType(“URL”);

resultDto.setErrorMessage(`${httpStatusCode} - ${url}`);

}

});

…

Request 와Response 정보는EventEmitter를통해얻을수있다.

이정보를활용하여404 – Not found, 500 – Internal server error 등

Http status code가error인경우를검증할수있다.



3.6 구현하기 – 접속지연감지

서비스접속은정상하지만일부요청에지연이확인된다

- 예시와같이일부리소스요청에지연이있는경우어떤기능을사용함에있어

사용자불편이발생할수있고지속될경우서비스장애로이어지는경우도있다



3.6 구현하기 – 접속지연감지

request, requestfailed/requestfinished 활용하여지연감지

- 서비스접속에대한 timeout은 page.goto()에 timeout 설정을통해가능

- 요청하나하나에대한감시설정기능은없으므로 EventEmitter를 활용해구현

page.on(‘request’)

page.on(‘requestfailed’) 

requestId 요청시간 완료시간

99309.2 1633511196480 1633511196516

99309.3 1633511196481 1633511196501

99309.4 1633511196481 1633511196720

99309.5 1633511196482 1633511196723

99309.6 1633511196484

page.on(‘requestfinished’) 

resourceTimeoutChecker



3.7 구현하기 - 자바스크립트오류감지

자바스크립트오류는 ‘pageerror’을 통해감지한다

- 하지만 evaluate로 실행된오류는 ‘pageerror’에서감지되지않으므로

예외처리를통해오류를감지해야한다

page.on('pageerror', (error) => {

console.log(`pageerror : ${error.message}`);

const resultDto = new resultDto();

resultDto.setSuccessYn(“N”);

resultDto.setErrorType(“JAVASCRIPT”);

resultDto.setErrorMessage(`${httpStatusCode} - ${url}`);

});

await page.evaluate(() => {

getValue();

}).catch(error => {/*  */});



3.8 구현하기 - 기능장애감지

클릭, 텍스트입력등의사용자이벤트정의를통한서비스기능장애감지

- 검색어입력 -> 검색버튼클릭 -> 검색결과확인

await page.goto('https://www.naver.com', {

waitUntil: 'networkidle2'

}) .catch(error => { … });

await page.type("#query", "DEVIEW 2021").catch(error => {

…

});

await page.click("button[id='search_btn’]”).catch(error => {

…

});

await page.waitForSelector(“._nsiteTop”).catch(error => { 

const resultDto= new resultDto();

resultDto.setSuccessYn(“N”);

resultDto.setErrorType(“OBJECT”);

resultDto.setErrorMessage(“Element not found - ._nsiteTop”);

});



3.9 구현하기 – 요청예외처리

Request interception을 활용한예외처리

- continue, abort을 통해 request을 제어할수있음

- 서비스장애영향이없는오류를예외처리할수있도록필터기능으로활용

await page.setRequestInterception(true);

page.on('request', req => {

if (req.url().indexOf(filterUrlList) >= 0)  {

req.abort();

} else {

req.continue();

}

});



3.10 구현하기 – 요청정보변경

Request interception을 활용한요청정보변경

- Method, Header, Post data등을추가또는변경하여요청

- 접속하기위해 Header에 특별한값이있어야접속이되거나 API 호출등이활용

await page.setRequestInterception(true);

page.on('request', req => {

if (req.url() == navigationUrl)  {

req.continue({

method : ‘POST’,

postData : JSON.stringify(data),

headers : { ‘key’ : ‘value‘ }

});

} else {

req.continue();

}

});



4. 보안이슈및해결



4.1 SSRF 보안이슈

SSRF(Server Side Request Forgery)보안이슈문제및해결
- 외부에공개되어있는Web 서버를통해내부 Private IP 대역에우회접근

- 네트워크설정또는격리된망으로서버이전등으로해결할수있지만

- Application 에서해결할수있는방안을검토

API ServerWEB Server Agent

API Server

10.x.x.x

Internet



const regPrivateIp = /^((127\.)|(10\.)|(172\.1[6-9]\.)|(172\.2[0-9]\.)|(172\.3[0-1]\.)|(192\.168\.))/i;

page.on('request', req => {

const domain = this.getDomain(req);

const ipList = await this.resolve(domain);

for (let ipof ipList) {

if (regPrivateIp.test(ip)) {

privateIpYn= true;

privateIpLookupList.set(domain, true);

}

}

});

…

If (privateIpYn) req.abort(); 

else req.continue();

4.1 SSRF 보안이슈

SSRF(Server Side Request Forgery)보안이슈문제및해결
- 에이전트에서요청하는모든 Request를 검증

Agent

async resolve(domain){

return new Promise((resolve, reject) => {

dns.resolve(domain, (err, address) => {

if(err) reject(err);

resolve(address);

});

});

};

-> dns.resolve => [1.1.1.1, 10.1.1.1]

-> dns.lookup=> 1.1.1.1 



4.2 SSRF 보안이슈 – DNS rebinding

DNS rebinding? 보안이슈문제및해결
- 검증로직을 Pass하고실제 req.continue()가 진행될때 DNS rebinding을 통해

10.x.x.x 대역으로변경하여요청하여검증로직우회

const regPrivateIp = /^((127\.)|(10\.)|(172\.1[6-9]\.)|(172\.2[0-9]\.)|(172\.3[0-1]\.)|(192\.168\.))/i;

page.on('request', req => {

const domain = this.getDomain(req);

const ipList = await this.resolve(domain);

…

});

…

If (privateIpYn) req.abort(); 

else req.continue();

Agent

[1.1.1.1, 2.2.2.2]

[10.x.x.x]

privateIpYn= false

page.on(‘response’, async response=> {

const regPrivateIp = /^((127\.)|(10\.)|(172\.1[6-9]\.)|(172\.2[0-

9]\.)|(172\.3[0-1]\.)|(192\.168\.))/i;

if (regPrivateIp.test(response.remoteAddress().ip)) {

await this.setForbiddenErrorLog(`403 - ${HttpStatusCode[403].msg} 

${response.url()}`);

}

});



Thank You


